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RESUMO

Este trabalho visa estabelecer elementos para elaboracdo de um projeto com o
objetivo de supervisionar, através de cameras de video, as atividades de operagao,
manutencio e seguranca dos equipamentos instalados nas subestagdes da CTEEP,
haja vista, que a mesma possui um parque instalado distribuido por todo Estado de
S3o Paulo, sendo que algumas subestacdes estdo localizadas em dreas deserias,
distantes o que torna necessdrio 0 monitoramento através de cdmeras (imagens €

alarmes).

ABSTRAT

This work seeks to establish elements for elaboration of a project with the objective
of supervising, through video cameras, the operation activities, maintenance and
safety of the equipments installed in the substations of CTEEP, have seen, that the
same possesses an installed park distributed by every State of Sdo Paulo, and some
substations are located in areas deserted, distant what turns necessary the

monitoramento through cameras (images and alarms).



1. INTRODUCAO

Nas dltimas décadas tem sido observado o desenvolvimento de tecnologias
necessérias para criar, armazenar e distribuir informacao visual na forma de imagens
¢ videos. Esta evolugfio digital tem trazido a necessidade de ferramentas visuais que
atendam a interfaces de usudrios em aplicagdes que possuam a finalidade de

programar o ambiente para diversas atividades.

Este avango tecnol6gico tem provocado uma maior atuag@o/modernizagdo nos
sistemnas energéticos e considerando as exigéncias do mercado em se manter um
fornecimento de energia ininterrupto faz-se necessario um gerenciamento de toda

operago do Sistema Elétrico.

O sistema o qual serd descrito tem como fundamento principal permitir uma
visualizagio junto aos equipamentos instalados nas subestagdes da Companhia de
Transmissdo de Energia Eléirica Paulista (CTEEP),no que tange a operagio,
manutencio e seguranga das instalagBes, fazendo com que 08 procedimentos de
manobras ¢ dispositivos sob intervengdes sejam monitorados para facilitar as
tomadas de decisdes. Um outro ponto a se considerar é o melhor aproveitamento do
potencial humano sob o ponto de vista de melhoria na qualidade de trabalho e

rapidez nas tomadas de decisdes.

Pensando em termos de seguranga empresarial é imprescindive] a atuagéo também

deste sistema no controle de acesso aos locais.

Portanto, 0 que serd descrito visa facilitar futuras implantagGes de cimeras digitais

em subestacOes de energia elétrica.



1.1 - Motivacgio

Muitos avangos em tecnologias totalmente diferentes estdo tornando a informac@o
visual , tdo importante quanto a informagio visual na vida biologica humana. O ser
humano é mais receptivo e sente mais confortivel com informagéo visual, usando a
visio para atividade de rotina tdo bem quanto para raciocinio e planejamento

sofisticado.

A comunicacdio entre o homem e a maquina esta se tornando cada
vez mais natural. E sendo a visdo um dos sentidos do homem, onde sua velocidade
de transmissio de dados do nervo 6ptico ao cérebro é de vérios milhdes de bits por
segundo, ndo € de estranhar o surgimento de novas tecnologias capazes de
reconhecer, processar e interpretar automaticamente qualquer tipo de texto, grifico e

imagem.

As pesquisas neste setor da Tecnologia da Informagéo vém obtendo
grandes avangos nas dreas da robética, tecnologia da automagdo, sistemas de

supervisdo e técnicas militares, 0 que torna interessante este segmento.

1.2 - Objetivo

O que se pretende obter com este sistema € a supervisao/seguranga
dos equipamentos instalados em 4reas energizadas (subestagbes), melhorando o

desempenho de operagfo do sistema elétrico.



1.3 — Estrutura do Trabalho

Este trabalho & constituido dos seguintes capitulos:

Capitulo 2:

o Conceitos sobre video digital — Descricdo sobre os principios de
funcionamento de uma transmiss3o digital de imagem.

. Técnicas para armazenamento das imagens — Equipamentos que se adaptam
a0 armazenamento de imagens.

° Meio de transmissio das informacdes — Descrigio das técnicas de
comunicacBes existentes e as mais acessiveis ao projeto.

Capitulo 3:

. Apresentagio de caso — Comentérios sobre protétipos instalados em locais
que se assemelham com as instalagGes da CTEEP.

Capitulo 4:

. Técnicas para implantagdo na CTEEP — Descrigio suscita de como devera ser
implantado o sistema de monitoramento em uma subestag¢fo.

Capitulo 5:

. Equipamentos necessérios — Alguns exemplos de equipamentos minimos

necessarios para operacionalizaggo.

1.4- Metodologia

A realizagiio deste trabalho baseou-se em visitas técnicas, pesquisas bibliograficas,

livros, revistas técnicas, artigos técnicos € Internet.



2 - CONCEITOS

Sinais de imagens digitais e videos tem tornado parte integrante da comunicagéo
humana. A facilidade de criagdo de imagens digitais tem permitido esta proliferagao,
fazendo com que a interagdo com recursos de informagao “online” seja largamente
feito na forma visual. Estas imagens digitais sio uma fonte rica e subjetiva de
informag#o, onde o uso de conteiido visval para expressar idéias, reportar noticias €
educar tem aumentado consideravelmente. Outro aspecto € que a informagio visual &
representada em vdrias formas: imagens, seqiiéncias de video, graficos
computadorizados, animagOes, imagens tridimensionais e outros. Além disso,
sistemas de informacfio visual precisam de uma grande quantidade de recursos para

transmissdo, armazenamento e processamento [ 1 ].

2.1 - Transmissio/Recep¢ao de Sinais de Video

Os sinais de video sdo ondas elétricas que permitem transmitir imagens em
movimento, do transmissor até o rteceptor. As primeiras formas utilizadas na
transmissdo e gravacio de sinais de televisao foram anal6gicas € 0 formato dos sinais
obedecia principalmente aos requisitos do tubo de raios catédicos (CRT), que servem
como clemento de visualizagio da imagem transmitida. A exploragdo analdgica
destes sinais consiste em varreduras horizontais ripidas, combinadas com varreduras
verticais mais lentas, de modo que a imagem passa a ser explorada em linhas {(no
Brasil estas linhas correspondem a 625 linhas por quadro, Sistema Pal-M), onde o
processo é repetido a cada término de um quadro dando a sensagio de uma seqiiéncia

continua de imagens para o olho humano [1 ].

Para uma transmissdo onde € necessirio uma maior definigéo de detaihes da imagem
com o sistema analégico existente, cuja transmissdo tem uma variagdo finita, isto se

torna impraticével.



A solugfo para este problema € o surgimento da tecnologia digital, onde a exploragio

das imagens pode atingir 1250 linhas (Sistema HDTV).

Um dos principios bésico de representar digitalmente uma forma de onda de video é
o da modulagfo por codificagio de pulso (PCM), em que uma entrada de uma forma
de onda de video com tempo e tensdes continuos é convertida em um formato de
tempo e tensdes discretas, por meio da combinacfio dos processos de amostragem €

quantificacdao [1].

A figura 1 mostra a forma de um sistema realizar conversées de sinais analégicos em

digitais.

Tencdo Tensao I
Continua Biscreta I

| | .

Tempo Continuo Tempo Discreto
|
! |
| '
Tempo Discreto Tempo Continuo

Figura 1 — Forma de converséo de sinais anal6gicos em digitais [ 1 ]

Para uma recep¢o de imagens digitais de alta defini¢io o padrio HDTV (High
Definition TV, ou Televisdo de Alta Defini¢éio) passa a ser o principal sistema, onde
podemos citar algumas caracteristicas especiais como:

. Receber imagens de cinema de alta defini¢iio de outra cidade através de

satélite.



. Gracas 4 qualidade da imagem e ao realce das cores especialistas de diversas
dreas estdo ministrando cursos através de video conferéncia,

) A supervisdo e o confrole de diversos sistemas estdo sendo monitorados
através de monitores de alta definicio (Ex. Sistema de Superviséio ¢ Controle da

CTEEP).
e Visitantes podem navegar através das instalagSes de diversos museus do mundo,

onde a reprodugfio das imagens € feita por cAmeras digitais e o armazenamento feito

num bancodedado [1],[3],[4].

Talvez uma das vantagens fundamentais da tecnologia digital resida na possibilidade
de armazenar a informagéo e transmiti-la de um lado para outro sem degradacéo,
utilizando meios adequados mais simples que os empregados no processamento

analdgico.

Um ponto importante a se¢ considerar com relagfio a transmissédo de imagens € a
largura de banda podendo a mesma se estender desde 100 Kbps a 70 ou 80 Mbps,
onde por esta faixa de freqiiéncia estariam algumas aplicagbes como

videoconferéncia.

Portanto, o tratamento digital da imagem é um tema que merece ampla difusdo, haja
visto que a eletrdnica ¢ a computagiio convivem em um mesmo dmbito, razdo pela
qual o profissional especializado deve conhecer ndio apenas os circuitos de
tratamento de video em forma digital, mas também os programas de computador que,
através de circuitos de mixagem e filtros permitem a realizagdo de efeitos especiais

com recursos bastante economicos [ 1 ].
2.2 — Armazenamento de Dados/Imagens de Video
O enorme crescimento na quantidade de informacfio sobre video e imagem, nos

varios ambientes computacionais, tem resultado no aumento da atengfio em relago a

necessidade de ferramentas para organizar e gerenciar informagfio visual.



Estas ferramentas necessitam de conceitos e algoritmos para compreensdo de
imagem, processamento da imagem, banco de dados, recuperagdo de informagéo e

redes de computadores.

Nos dltimos anos, as pesquisas em banco de dados, tém sido bastante exploradas,
com o surgimento de métodos mais eficientes para o gerenciamento dos dados

armazenados.

Em sistemas de banco de dados padrdo, um modelo de dados é uma coleg¢do em
conceitos abstratos que podem ser usados para representar objetos do mundo real,
suas propriedades, seus relacionamentos e suas operagdes. Ja no sistema de banco de
dados de imagens, também conhecido por multimidia, o modelo difere do sistema

tradicional por serem completamente definidos no préprio banco de dado [ 10 ].

A arquitetura de um sistema padrio de banco de dados multimidia consiste de
modulos para processamento de consultas, gerenciamento de transagdes,

gerenciamento de buffer, gerenciamento de arquivos, recuperacio e seguranga [ 10 ].

Uma outra técnica de armazenamento, porém com caracteristica diferente € o disco
DVD (Digital Verstile Disc), onde a imagem e o som sdo gravados como sinais
digitais. Este disco com diimetro de 120mm possui uma capacidade de duracio de
filmagem de 6 horas ¢ utilizam seis canais para gravagéo do dudio. Grande eficiéncia
no armazenamento de informagdes, isto € incluem cenas de diferentes dngulos de

cAmeras digitais e a qualidade da imagem € de excelente defini¢do [ 1 ].

2.3 — Meio de Transmissao de Dados

A enorme largura de faixa, da ordem de THz, torna as fibras épticas o melhor meio
de transmissdo capaz de lidar com o aumento exponencial de demanda de largura de

faixa previsto para as préximas décadas.



A era da transmissdo de sinais digitais de voz e dados comegou na mesma época em
que as fibras Opticas foram introduzidas em redes de telecomunica¢des. Em
conseqiiéncia, a velocidade de transmissdo aumentou de 1,5 ou 2 Mbps para 6, 34,
140 e 155 Mbps com a introdugio dos padrdes SDH. O trifego de voz continua a
crescer a uma taxa de cerca de 7% ao ano; contudo o trifego de dados, especialmente
o trifego da Internet esta aumentando tdo depressa que ¢ numero de conexdes a
Internet deve superar o numero de acessos a rede telefonica fixa, em algum ponto ao

longo dos préximos dez anos [ 6 1.

Até hoje sempre havia sido possivel atender ao crescimento da demanda de largura
de faixa, mediante técnicas de multiplexagfo por diviséo de tempo (TDM). O padréio
atual é uma velocidade binaria de 2,5 Gbps, ¢ ja foram introduzidos os sistemas de
até 40 Gbps. Mesmo assim, essas velocidades binarias enormes néo serdo capazes de
manejar as enormes quantidades de dados que deverfio ser transmitidas em redes de

comunicagdo [ 6 ].

Para se obter toda tecnologia digital é necessério um meio de transmissido compativel
e confiavel. Alguns meios de comunicagio, que serdo descritos a seguir, adaptariam-

se a transmissdo de informagdes (voz/dados e imagens).

- Rede de Fibra Optica

Uma fibra éptica é um capilar formado por materiais cristalinos e homogéneos,
transparentes o bastante para guiar um feixe de luz (visivel ou infravermelho) através
de um trajeto qualquer. A estrutura basica desses capilares sio cilindros concéntricos
com determinadas espessuras ¢ com indices de refragio tais que permitam o

fendmeno da reflexio interna total [ 5 .

O centro (miolo) da fibra é chamado de nicleo e a regifio externa é chamada de
casca. Para que ocorra o fendmeno da reflexdo interna total € necessério que o indice

de refragiio do niicleo seja maior que o indice de refragfo da casca {5 ].



O sistema de transmissio éptico € constituido de trés componentes: a fonte de luz, o
meio de transmissfo e o receptor/detetor. A fonte de energia luminosa pode ser um
Laser ou um LED, ou seja, dispositivos que tenham a capacidade de emitir luz. Os

tipos de fibra éptica mais comum s3o:

¢ Fibra multimodo — Apresentam baixas atenuagdes (3 db/Km em 850 nm) e
capacidade de transmisséo elevadas, sendo empregadas em telecomunicagdes.

¢ Fibra monomodo — Apresentam baixas atenuagdes (0,7 db/km em 1300 nm ¢ 0,2
db/km em 1550 nm) utilizadas em grandes distincias nos sistemas de

telecomunicagdes [ 5 ).

A fibra Optica apresenta caracteristicas particulares, que podemos tratar como
vantagens, quando comparadas com os meios de transmissio formados por

condutores metalicos, tais como:

* Imunidade a ruidos externos em geral e interferéncias eletromagnéticas em

particular, como as causadas por descargas atmosféricas.

o Imunidade a interferéncias de freqiiéncias de radio de estages de radio e
radar.

. Imune a influéncia do meio ambiente, como por exemplo, umidade.

J Grande confiabilidade no que diz respeito ao sigilo das informagdes

transmitidas, ndo podendo ser derivada ao longo de sua extenséo.
. Capacidade de transmissfo muito superior a dos meios que utilizam
condutores metélicos.

J Baixa atenuagdo, grande distincia entre pontos de regeneragio [ 5 |.

Algumas aplicagdes que sdo importantes o uso das fibras dpticas:

. Redes de telecomunicagdes — locais e interurbanos;
. Redes de distribui¢io de energia elétrica (monitoragio, controle e protecao);
. Redes de transmissio de dados;

) Redes de estidios, cabos de cimeras de TV,
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» Redes de distribuicio de radiodifusdo e televisdo [ 5 ].

- Sistema de Transmissiao SDH

O padrio SDH (Hierarquia Digital Sincrona dos dados) € um padrdo europeu para
uso de meios Spticos como transporte fisico para redes de longo alcance a altas

velocidades.

O sinal SDH é capaz de transportar todos os sinais encontrados na rede de
telecomunicagGes atuais. Isto significa que o sistema SDH pode ser empregado como
ponte para os tipos de sinais existentes. Além disso este sistema tem a flexibilidade
para rapidamente acomodar novos tipos de servicos a clientes que as operadoras de

rede desejam fornecer no futuro.

O sistema pode ainda ser utilizado em todas as dreas de aplicagOes tradicionais em
telecomunicagdes, por exemplo redes locais. Portanto a SDH faz com que seja
possivel que uma infra-estrutura de rede de telecomunica¢Ses unificada evolua e
fornega um Unico padriio comum para todos equipamentos de diferentes empresas

possibilitando a conexdo diretamente [7],[9],[ 11 ].

Este sistema possui algumas caracteristicas importantes:

J Interconex#o padronizada de equipamentos épticos de diversos fornecedores
. Arquitetura flexivel, capaz de se adaptar a futuras aplicagcdes com taxas
varidveis.

. Incluem no padrio fungSes de extensfo, operagéio e manutengéo.

. Simplificagfo da interface com comutadores e mutiplexadores devido a sua

estrutura sincrona.

. Capacidade de transmissdo que varia de 2/34/140 Mbps

. Custo dos elementos de rede mais baixo - Devido ao padrdo comum ,
equipamentos compativeis.

. Melhor gerenciamento da rede - Conceitos de TMN
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o Provisionamento mais rapido — Novos circuitos podem ser definidos através

de software [71,[9].

o Melhor utilizagio da rede — Com total controle do roteamento.
. Recuperagio da rede — Re-roteamento da rede em tempo real.
. Novos servigos — O sistema serd responsdvel pelo transporte de novos

servigos como TV de Alta Definigfo, sistemas CAD/CAM, rede WAN.
A arquitetura do sistema SDH € composta de uma hierarquia de quadro niveis:

. Camada Fot6nica — Nivel fisico que inclui especificagdes sobre o tipo de fibra

éptica utilizada. E responsével pela conversio eletro-optico dos sinais,

) Camada de Seg¢io — responsdvel pela criagio dos quadros do SDH

. Camada de Linha — cuida do sincronismo, multiplexagio dos quadros e
comutaco.

. Camada de Caminho — responsivel pelo transporte dos dados [ 7 ].

- Sistema de Transmissio DWDM

O DWDM ou Multiplexagdo Densa por Divisio de Comprimento de Onda surgiu em
meados dos anos 90 e consiste em um método para transmitir vérios canais 16gicos

simultaneamente em uma dnica fibra, na janela de 1550 Mn [ 6].

No DWDM o niimero de canais para transmissdo passa a ser de 8, 16, 32, 40, 64 ¢
até mesmo 80 canais por fibra. E num futuro préximo atingiremos sistemas com 128
€ 256 canais. O fator decisivo que propiciou o estabelecimento da tecnologia da

DWDM foi a disponibilidade de amplificadores Gpticos para a janela de 1500nm [6 ].

O tamanho maximo da cada secdio entre amplificadores é condicionado pela
atenuagdo da fibra. Diferentemente dos outros sistemas, 0 DWDM possui o
amplificador EDFA (Erbium Doped Fiber Amplifier) de faixa larga com a fungio de

amplificar todos os canais simultaneamente.
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A figura 2 ilustra 0 esquema béasico de um sistema de comunicagdes DWDM, o
sistema ¢ usado para transmitir sinais digitais de um certo numero de transmissores

ao0s respectivos receptores ou seja:

¢ Um conjunto de transponders na transmissio,

¢ Um multiplexador com amplificador.

¢ Os trajetos de fibras épticas.

* Os amplificadores de linhas 6pticas.

* Um demultiplexador com um pré-amplificador receptor
incluido [ 6].

Transmissor  Transponder  Multiplex Demultiplex  Heceplor
o X
Amplificadores
S ™=
— ™=

Figura 2 — Esquema bésico de um Sistema DWDM [6]

- Rede de transmissiio utilizando tecnologia ATM

A tecnologia ATM (Modo de Transferéncia Assincrona) foi adotada como modo de
transmissdo sendo capaz de integrar os mais diversos tipos de servigos, assim como
suportar varios outros aplicativos para os quais ndo foi desenvolvida, como

interconexdo de LANs, WANS, “mainframe” e supercomputadores.
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O ATM nada mais € do que uma técnica de comutagdo que utiliza pacotes (células)
de comprimento fixo. O pardmetro mais relevante é o grande nimero de servicos

emergentes de comunicagio com diferentes necessidades e caracteristicas [ 8 ].

Nestas era da informagfo, usudrios requisitam cada vez mais um niimero grande de
servigos, dentre estes servigos podemos citar algum deles: HDTV, video conferencia,

transferéncia de dados com alta performance, biblioteca de video, video sob demanda

(supervisdo) [ 8].

Segundo o CCITT, ATM € o seguinte:

“Uma técnica de multiplexagem na qual a capacidade de transmissdo é
organizada em slots ndo dedicados com células em quantidades correspondentes

as necessidades instantineas reais de cada aplicacio” [7].

A transmissdo ATM envolve o estabelecimento de conexdes de caminhos e canais
virtuais entre usudrios. Como a largura de faixa desses canais é alocada
dinamicamente, temos o ATM funcionamento perfeitamente tanto em taxas de
transmissdo muito altas (155 Mbps, 622 Mbps até 10 Gbps) quanto em taxas
relativamente baixas. O ATM pode ser considerado como sendo uma integragdio das

técnicas de comutagio por pacotes e por circuitos [ 7 ].

A tecnologia ATM € modelada com a mesma arquitetura dos sistemas de
comunica¢io do modelo OSI, entretanto utiliza somente as camadas mais baixas,

sendo dividida em 3 camadas conforme figura 3 :
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Aplicacao
Aplicacio
Apresentacio
Sessao Camada de Adaptacio
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Transporte
Rede Camada ATM
Enlace
Fisi Camada Fisica
isica

Figura 3 — Relag#o entre as camadas OSIe ATM [ 7]

- Tecnologia Ethernet

Uma aplicagiio das mais utilizadas atualmente pela tecnologia Ethernet sdo as
instalagdes de redes locais (LANSs). Esta rede vé8m aumentando sua complexidade de
aplicagdes e com conseqilente aumento da necessidade das velocidades de
transmisséo. Com uma largura de banda de 10 Mbps passando até 100 Mbps pode-se

atualmente trafegar vdrios aplicativos ao mesmo tempo, inclusive imagens.

A tecnologia Ethernet traz para redes locais outras caracteristicas além de maior
velocidade. Junto com a rapidez e maior oferta de largura de banda, torna-se cada
vez mais necessario um maior controle sobre a rede, ou seja, maior flexibilidade para

configurages e facilidades de gerenciamento e controle dos fluxos de dados.

Assim como a evolugdo das aplicaces demandam uma evolugio tecnolégica do
hardware das estagSes de trabatho, novas aplicagSes em rede, bem como a evolugéo
de sistemas mais antigos feitos para funcionamento em rede, geram uma necessidade

cada vez maior de banda passante de rede para poderem funcionar a contento,
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Pode-se citar como exemplo os sistemas de engenharia e modelagem cientifica,
transferéncia eletrébnica de documentos (EDI), Intranet, Backup em rede, Data
Warehouse, Video Conferéncia. Alguns destes sistemas/tecnologias sdo
relativamente recentes, e, dependendo da configuracio dos sistemas e do seu

tamanho, ndo podem funcionar a contento em redes abaixo de 10 Mbps.

Anteriormente considerava-se que aplicagdes que agregavam voz e video ndo
poderiam ser implementadas em redes Ethernet, necessitando de tecnologias de redes
construidas especificamente para este fim. Atualmente j4 € possivel combinar dados
e video em uma rede Ethernet, embora existam tecnologias que sfo mais apropriadas

para este tipo de aplicag@o.

Alguns fatores que possibilitaram operagiio de sistemas multimidia em redes

Ethernet:

¢ Aumento da banda passante oferecido pelo Fast Ethernet e pelo Gigabit Ethernet;

o Utilizagdo de switches e tecnologia Full Duplex, possibilitando comunicagdes

ponto a ponto sem colisao;
¢ Surgimento de novos padrdes que permitem a criagdo de redes virtuais

¢ Evolugéo das tecnologias de compresséo de video, tal como o MPEG-2.

2.4 - VPN - Seguranca na Transmissio de Dados

O conceito de VPN (Virtual Private Network) surgiu da necessidade de se utilizar
redes de comunicacgdo néio confidvel para trafegar informacdes de forma segura. Com
o explosivo crescimento da Internet, o constante aumento de sua drea de abrangéncia
€ a expectativa de uma rapida melhotia na qualidade dos meios de comunicagéo,
associado a um grande aumento nas velocidades de acesso, estas passaram a ser vista

como um meio conventente para as comunicagdes corporativas.
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No entanto a passagem de dados sensiveis pela Internet somente se torna possivel
com uso de alguma tecnologia que torne esse meio altamente inseguro em um meio
confidvel. Com isso o uso do VPN sobre a Internet é uma alternativa vidvel e

confidvel.

O funcionamento da VPN nada mais é do que a criagio de um caminho seguro
(tineis) dentro da rede publica, através da encriptagdo dos dados em uma conexio
(criptografia end. to end.). Esta tecnologia esta sendo empregada também em
Firewalls, permitindo que as empresas criem tneis seguros na Internet,
possibilitando conexdes seguras com sites remotos. A VPN é uma opgio
economicamente vantajosa por néo utilizar links dedicados ou redes de pacotes para
conectar redes remotas. Para que a VPN se configure a mesma deve prover um

conjunto de fungbes que garanta confiabilidade, integridade e autenticidade,
Para implementagZo de solugdes VPN siio utilizadas quatro técnicas:

* Modo Transmissdio — Somente os dados sfio criptografados, no
havendo mudanga no tamanho dos pacotes.

* Modo Transporte — Somente os dados sdo criptografados,
podendo haver mudanga no tamanho dos pacotes.

* Modo Tunel Criptografado — Tanto os dados quanto o cabegalho
dos pacotes sdo criptografados, sendo empacotados e transmitidos
segundo um novo enderecamento IP, em um tinel estabelecido
entre o ponto de origem € de destino.

® Modo Tinel Ndo Criptografado — Tanto os dados gquanto o
cabegalho sdo empacotados e transmitidos segundo um novo
enderecamento IP, em um tidnel estabelecido entre o ponto de

origem ¢ de destino.
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Resumindo, VPN permite evitar que intrusos invadam a rede corporativa distribuida,
mantém a privacidade e a integridade dos dados que atravessam a rede néo confidvel,
manipulam toda faixa de protocolos da Internet em uso de forma transparente,

disponibilizam conexdes corporativas a baixo custo [ 11 ].

3 — Apresentacio de Caso

O ELO DE POTENCIA QUE SE POTENCIALIZA
(traduzido da T&D WORLD/May 2002) [ 2 ]

O Elo de Poténcia de Queensland projeta e instala o primeiro sistema de
monitoramento remoto e supervisdo on-line da Austrilia. Texto escrito por Simon

Barlett da Powerlink Queensland.

- Introdugio

A Powerlink (Queensland, Australia) é uma companhia transmissora de eletricidade
desregularizada que encara um continuo desafio em reduzir custos de manutengéo €
de operaciio do sistema, enquanto esforga-se em incrementar a disponibilidade e a
confiabilidade de sua rede elétrica. A pritica industrial tem sido a de encarregar as
manutengdes preventivas e de rotina ao pessoal do escritério, por meio de visitas

regulares as instalacSes de campo.

Dispondo de 82 Subestages de AT (Alta Tens&o) ao longo de quase 2000 km [1243
milhas] da costa leste de Queensland, o custo de manutengfio da Powerlink, baseado

nas préticas tradicionais, eram significativos e consumidores de recursos.

Recentemente, a Powerlink estabeleceu uma estratégia de gerenciamento dos ativos
para reduzir os custos operacionais e de manutengio, enquanto buscava reduzir a
freqiiéncia e a duragdo dos desligamentos do sistema. Um aspecto chave dessa

estratégia foi o monitoramento 2 distincia dos equipamentos criticos de AT, a fim de
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permitir um diagndstico répido das tendéncias incipientes de falhas, antes da saida

do préprio equipamento, ou do sistema.

Baseado nesse requisito, a Powerlink decidiu adotar tecnologia de supervisio e
monitoramento remoto para efetivar a estratégia de gerenciamento de ativos através
de toda a rede de transmissiio. A Empresa enfrentou esse desafio com vdrias solugdes

inovadoras.

- Escopo do Projeto

O controle e a operagdo das subestages de AT exigem uma confidvel rede de

comunicagdo, pritica esta que tem sido padrdo nessa indistria ha anos.

Entretanto, enquanto muitas das subesta¢es modernas de AT sdo equipadas com
interfaces com monitoramento das condi¢cdes, as redes convencionais de
comunicagdo sdo incapazes de proporcionar a necessdria largura de banda para

transferir as informagdes ao ponto central.

Para se acessar os dados armazenados, um técnico treinado coleta os dados de cada
local em um computador portatil (laptop). Onde, o objetivo do projeto € capacitar
uma ligaciio (login) remota a cada subestagfo, a partir de um computador de mesa
autorizado e interrogar todos os dados dos equipamentos de operagiio disponiveis.

Ademais, fazia-se necesséria a operagfio da supervisio do local.
O projeto compde-se de seis componentes principais:

¢ Um sistema completamente integrado para permitir ligacdo (login) remota
das instalagdes monitoradoras quanto as condigdes da subestag@o, a partir do
computador de mesa autorizado. A seguranga € transcendental, cujos riscos
para o sistema devem manter-se num minimo.

e Desenvolver um sistema local de seguranga usando cimeras remotas
digitalizadas. Essas cameras demandam um corpo técnico com habilidade

para inspecionar remotamente 0s equipamentos.
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e Avaliar e elevar o nivel do sistema de comunicagdo existente, a fim de
proporcionar adequada capacidade na largura de banda para se acessar 0S
dados disponiveis.

e Criar uma rede de 4rea local (LAN) dentro da subestagdo para se conectar via
uma rede WAN por todo o sistema de transmissdo. Essa rede WAN ¢ para ser
ligada & rede de drea local LAN dentro das dreas da engenharia principal e da
geréncia de operagio, na base de Brisbane do Elo de Poténcia.

o Usar equipamentos e programas padrfes de TI (Tecnologia da Informagdo).
A confiabilidade e a disponibilidade dos componentes dos PC significam que
sua ampla utilizagio em tarefas remotamente monitoradas é agora possivel.

e Sempre que possivel, trabalhe junto aos fabricantes para que eles adaptem
seus programas para facilitar questionamentos e controle 2 distincia. Quando
ndo for possivel, desenvolva o programa ‘em casa’. O Elo de Poténcia ligard
37 subestacdes AT a seu sistema de monitoramento remoto em junho de
2002. A Subestacio de Blackwall, localizada a oeste de Brisbane foi uma das

primeiras a serem ligadas ao {novo) sistema de monitoramento remoto.
- Inovagdes e Beneficios

O projeto de monitoramento remoto necessita apenas de um simples e confidvel
computador para interrogar, monitorar € supervisionar as subestagdes AT. As
seguintes inovagdes minimizaram os custos do projeto, engquanto proporcionaram um

sistema confidvel e flexivel:

¢ Comunicagiio de dados com alta capacidade de armazenamento, usado
previamente apenas para controle e operagoes.

o Integragiio a rede de apoio aos negdcios corporativos no escritério de
Brisbane.

o Adocio da tecnologia disponivel para Internet para cameras digitalizadas
para supervisio a uma fragdo do custo da tecnologia convencional de
seguranga, criando uma das maiores redes de cAmeras para Internet no
Hemisfério Sul.

e Usar os ja disponiveis componentes fora de prateleira, onde for possivel.
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As caracteristicas de monitoramento e de supervisio do sistema de monitoramento
remoto revelam varios beneficios € uma economia anual nos custos, in¢luindo:
e Reduzir no nimero de visitas as subestagdes por ano, poupando
anualmente A$150,000 (US$77,000).
e Reduzir a dependéncia de companhias externas de comunicag@o, através
do uso da sua largura de banda existente, levando a poupar anualmente
A$60,000 (US$31,000)
o FEliminar o treinamento em campo do pessoal de operagdo e de

manutengio, economizando anualmente A$60,000.

Baseado na experiéncia operacional, os dados disponiveis no sistema de
monitoramento remoto em seguida 3s falhas na rede t€m sido extremamente tteis.
Em subestagdes com capacidade de monitoramento remoto, 0 atendimento de campo
pode ser evitado ou retardado até um tempo mais conveniente, uns 16% além do
tempo comparado ao dos locais tradicionais; isso tem resultado numa economia

anual de A$150,000 em custos de falsos alarmes e de perdas de oportunidades.

Isso sem incluir o beneficio adicional proporcionado ao provedor do servigo de
manutengio com melhores informagbes, antes da visita ao campo, evitando
problemas de ndio haver (levado) equipamento adequado para reparar a falta. Em
vérias ocasiGes, o sistema de monitoramento remoto tem ajudado a diminuir os
tempos de restabelecimento no suprimento de energia, ao proporcionar acesso aos

dados necessdrios para se estabelecer a estratégia de restabelecimento mais

apropriado.

Ademais, ele permite que os dispositivos se recomponham, ap6s a confirmagdo da
causa da falta, utilizando-se cAmeras para se inspecionar visualmente o equipamento

no local.

Numa situagiio como essa, 0 sistema de monitoramento permite que uma peca do
equipamento seja retornada a servigo, sem nenhuma visita do engenheiro ao local, o

qual implica em quatro horas de viagem até o mais proximo depdsito de
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manutengfio. Neste caso, o sistema evitou restringir-se um alimentador critico e seu

respectivo impacto sobre o Mercado Nacional de Eletricidade por quatro horas.

Analogamente, em outra ocasifio, quando o corte de carga tinha ocorrido, o sistema
de monitoramento remoto permitiu que a carga fosse restaurada uma hora mais cedo
do que teria sido possivel de qualquer outra forma. A economia de custo associado a
apenas esses dois incidentes, facilmente, cobriria o custo da instalagio do sistema de

monitoramento remoto nos locais envolvidos.

Em seguida 2 bem sucedida implementacfo do sistema de monitoramento remoto, a

Powerlink constatou varios outros beneficios intangiveis:

e A disponibilidade da melhora de informagdes mais precisas sobre a rede tem
permitido 4 Powerlink gerenciar melhor sua exposi¢do ao risco, frente o
Mercado Nacional de Eletricidade vigente.

e A integragio dos dados da operagdo com os dados mantidos no sistema de
planejamento corporativo da Empresa foi facilitada por meio deste projeto.

e A disponibilidade dos dados tem ajudado a otimizarem-se 0S estudos de

planejamento ¢ de uso dos equipamentos.

A Powerlink foi a primeira companhia de transmiss&o australiana a investir num
sistema completo de monitoramento remoto e 2 atualizar as tradicionais atividades de

operagdo e de manutengio nas subestagoes.

Estudos de custo-beneficio confirmam que as economias até a presente data, como
resultado do uso da nova instalacio e suas respectivas economias no custo
operacional deste sistema, excederfio o valor do investimento total. A natureza
inovadora do sistema de monitoramento remoto e seus respectivos beneficios tem
sido amplamente reconhecida através de prémios pelo Instituto dos Engenheiros da

Australia — Divisdo de Queensland. [ 2]
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4 — Projeto para Implantacfio do SSI
4.1 — Introdugio

A proposta deste trabalho tem algumas caracteristicas especiais, pois tratando-se de
instalagbes pertencentes ao sistema de transmissdo da CTEEP, com mais de 18.000
Km de circuitos de linhas de transmissio distribuidos por todo territério do Estado de
Sio Paulo em 100 subestagdes com tensdes variando de 500, 440, 345, 230, 138, 88
e 69 KV e uma poténcia de transformagdo da ordem de 35.000 MVA distribuidos ao
longo dos 11.589 Km de linhas de transmisséo, os equipamentos de hardware €
software a serem instalados deverdo ser organizados hierarquicamente € serem
considerados como um conjunto de subsistemas distribuidos ao longo das instalages

tendo como objetivo dnico a supervisio de toda operagdo do sistema elétrico.

Os subsisternas estardo devidamente alocados em pontos estratégicos de acordo com
a hierarquia de operagdo existente na empresa, devendo os mesmoOs pPOSSUIT

facilidades de acessos, alteragbes, inclusdes e toda documentagio necessédria da

localidade de instalag@o.

Em todas as subestagdes onde serfio implantados o SSI deverédo possuir, além dos
equipamentos bdsicos para supervisio de imagens, um gerenciador de imagens onde
concentraram todas informagdes. Estas informagOes deverdo estar disponiveis a
varios niveis da empresa sendo seu acesso disponibilizado por senhas obedecendo

uma certa hierarquia.

Para viabilizacdo de todo SSI os padrdes de comunicagdes deverdo ser constituidos
por sistemas digitais com velocidade compativel para reprodugéo de imagens, ou seja
toda visualizacdio dos equipamentos ocorrera €m tempo real para todos colaboradores
da CTEEP por meio do sistema de telecomunicages. O SSI estara disponibilizado

via Internet em tempo real porém este acesso estard restrito 3 algumas imagens

somente.
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O acesso s informacdes oriundas das cAmeras poderd ser por meio de um
microcomputador (PC) ou no painel sinéptico instalado nos Centros Regional de

Operagiio (CROs) e no Centro de Operagéo do Sistema Elétrico (COS).

A operagiio de qualquer sistema elétrico requer uma atuagao ininterrupta (24 horas, 7
dias da semana), portanto este sistema de monitoramento através de imagens

atendera também esta exigéncia permanecendo on-line.

Com relagiio ao aspecto seguranga patrimonial o projeto deverd atender as normas

minimas de seguranca abrangendo todo perimetro compreendido da subestagéo.

4.2 - Abrangéncia

A abrangéncia destc trabalho esta diretamente relacionado a todas instalagbes
pertencentes a qualquer subestacio de energia elétrica, porém a proposta em questao

visa somente tratarmos das subestacdes pertencentes a CTEEP que estfio distribuidas

ao longo de todo Estado de Sio Paulo.

Para um melhor entendimento o sistema para operagio de todas subestagBes da
CTEEP esta dividido em subestacdes com operagdo local, centros regionais (CROs)

¢ um Centro de Operagio do Sistema (COS), conforme figura 4.
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Figura 4 — Estrutura de Operac8o do Sistema Elétrico

O sistema SSI a ser implantado nas subestagdes deverd possuir um trifego de
informagBes oriundos das subestagdes passando pelos CROs correspondentes, onde

existira um sistema de gravagdio para cada subestagfio, conforme descrito conforme

figura 5.
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Meio de
Comunicagio
CTEEP

Figura 5 — Configuraciio Bésica do SSI

4.3 — Implantacfio nas Subestacdes

Com a grande quantidade de subestacles pertencentes a CTEEP sera dado um
tratamento especial quanto as caracteristicas com relagdo as dimensbes fisicas,

capacidade de transformagéo, localizagdo geografica.

Inicialmente deve-se realizar uma distribuicio das cdmeras digitais ao longo de todo
pétio energizado da subestacdo, edificagGes de comando ¢ areas externas. Os pontos
onde deverdio ser fixadas as cAmeras serdo previamente estudados em conjunto com

as equipes responsiveis que atuam na operagdo da subestagao.
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A instalaciio das cAmeras seguird alguns posicionamentos quanto aos equipamentos a
serem monitorados como por exemplo transformadores, seccionadoras, disjuntores,

reatores, linhas de transmissao € outros.

Como a maior quantidade das cdmeras digitais estarfio instaladas em dareas
energizadas a colocago fisica deverd atender as normas de seguranga de operagio e

manutengio com relagdio as equipes e equipamentos instalados.

Entende-se que para uma melhor visualizagio dos equipamentos a fixagdo das

cameras devera ser preferencialmente nos porticos.

Toda cimera a ser implantada devera possuir um conversor com interfaces opticas
permitindo uma conexdo entre as mesmas € a recepgio. A conex@io entre os cabos
Gpticos e o gerenciador de imagens deverd ser através de um multiplexados digital de

imagens.

A seguir, na figura 6, tem-se uma descricho de como deverd ser o trafego de
informagdes do SSI entre uma subestagiio € os centros regionais de operagio (CROs)

¢ centro de operag@o do sistema (COS).

Abaixo figura 6 — Estrutura do SSI nas subestagdes da CTEEP.
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Deve-se atentar para o fato de que esta configuragio devera prevalecer para qualquer
subestacdo, porem o envio das informagGes seguira uma hierarquia de operacéo

existente conforme descri¢@io anteriormente.

4.4 — Tecnologia Empregada no SSI

Existem duas maneiras para que um equipamento de uma subestag@o atue, através de
um comando previamente programado ou por perturbagSes provenientes da natureza.
Para o caso de manobras programadas o operador executa a agdo através de uma
botoeira, localizada no painel de comando, ou através do Sistema de Supervisdo €
Controle (SSC) localizado nos Centros Regionais de Operagéo (CROs) e Centio de
Operagio do Sistema (COS).

Partindo destas atividades para operacionalizagdo do Sistema de Supervisdo de
Imagens (SSI) o conceito a ser adotado € de que todas as manobras deverdo ser
monitoradas. Uma técnica normalmente empregada é a de cimeras em operagdo com
filmagens a uma distancia pré estabelecida, mas somente isto nfio bastaria pois ha

necessidade de um monitoramento com visualizagao préxima ao equipamento.

Para isto existe a possibilidade de comandar as cameras digitais através da primeira

etapa do comando dado pelo operador.

Inicialmente quando o comando for dado pelo operador por meio do Sistema de
Supervisio e Controle (SSC) ao selecionar um determinado equipamento este fard
com que um comando saia para software que comanda o sistema de monitoramento
SSI, localizado no gerenciador de imagens (PC) e este acionara a camera digital
posicionada préxima ao equipamento, ora a Ser manobrado, executando um
aproximagiio um instante antes da execugio da operagio, fazendo com que toda

operagdo programada seja visualizada a uma distancia aceitdvel.
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Este comando emitido pelo software do SSC (SCADA - Supervisory, Control and
Data Aquisition) atualmente replicado para as remoias instaladas nas 4reas das
subestagies € para o Sistema de Supervisdo Aberto (SSA) devera ser também

replicado para o SSL

Quando se tratar de manutenc@o realizada junto ao equipamento da subestacdo o SSI
poderd executar a operacéo de aproximagio por meio de um comando dado pelo
operador que acionara algumas cimeras posicionadas préximas ao servi¢o de tal

forma que a visualizagio abranja 0 maior numero de Angulos possiveis.

Portanto em qualquer situagfo onde as manobras ou manutengfes sdo programadas o
monitoramento através do SSI permite acompanhamento de todas etapas exccutadas

na subestaciio com visualizagdo nitida.

Pensando em termos de manobras nfio programadas, ou seja perturbagdes oriundas
da natureza, o monijtoramento com visualizagfo préxima ao evento somente ocorrera

através de comandos dados pelos operadores das subestagdes.

O mesmo acontece com o monitoramento para supervisionar a drea patrimonial da
subestacfio, onde todo visualizagdo ocorrera em tempo integral devendo o fator de

aproximagao ser dado somente pelos operadores responséveis pela subestagao.

4.5 — Armazenamento dos Dados do SSI

Toda implantagdo com uso da tecnologia de monitoramento com aproximagao junto
aos equipamentos ndo valeria se néo fosse possivel arquivar estas informagoes,

portanto o armazenamento dos dados é uma questiio importante a ser analisada.

Como jd descrito anteriormente em todas subestagbes com Sistema de Supervisdo de
Imagens existira um gerenciador de imagens (PC) e para o armazenamento de todas
estas informagGes em um sistema de banco de dados isto ndo ¢ possivel, pois em uma

filmagem de apenas um (1) minuto sdo necessdrios uma capacidade de meméria em
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disco de até 3 Mb e como o SSI estar4 operando 24 horas por dia durante 7 dias da
semana, a capacidade em disco para armazenamento de todas cimeras teria

dimensdes que estariam alem da realidade atual.

Uma metodologia existente em algumas empresas para resolver este problema e que
devera ser aplicado no SSI é a gravagio das imagens em fita VHS. Esta técnica
somente é possivel por meio de um equipamento, Gravador Digital, com a
capacidade de gravagio em uma mesma fita de 16 cameras simultancamente. Este
gravador cuja programacdo ndo devera ultrapassar a gravagio de 6 frames por
segundo para cada camera durante 24 horas, portanto em uma fita tem-se a gravagdo

de 16 cameras por um periodo de 24 horas.

Como a localizagio dos gravadores devera ser nos CROs o armazenamento fisico
destas fitas VHS estard a cargo dos responséveis pela operagio regional devendo

permanecer por um perfodo de pelo menos 15 dias, para entéo posterior regravagio.

4.6 — Sistema de comunicacio da CTEEP

A Companhia de Transmissdo de Energia Elétrica Paulista, CTEEP possui um
sistema proprio de telecomunicagbes, denominado Sintel (Sistema Integrado de
Telecomunicagdes), destinado a atender as atividades de operacido/manutencio ¢
dreas corporativas. Este sistemna possui 1400 Km de cabos OPGW com 200 estacdes

de microondas espalhadas por todo Estado de Sdo Paulo.

Apesar de possuir uma tecnologia anal6gica, que num futuro préximo estard sendo
modernizado com a substituigio por tecnologia digital, a comunicagdo atual entre as
subestagdes com podlos de operagdo (CROs) e o Centro de Operagdo do Sistema
(COS) possui links de 2Mbps propiciando uma troca de informagdes de dados mais

rapido o que torna vidvel a implantagio do SSI.
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Uma questfio importante a se considerar para que a troca de informagdes do SSI se
realize é a velocidade de transmissio ser acima de 256 Kbps, 0 que leva a concluir

que numa primeira etapa a implantagio deva ocorrer somente entre os CROs ¢ COS.

Abaixo, figura 7, a situagfio atual de comunicagio entre os CROs e o0 COS e algumas
subestacBes com pélos de operagfio, onde o trafego de dados € feito com velocidade

da ordem de 2 Mbps.



Fibra Optica SDH
Fibra Optica PDH
Radio Digital 4E1 - 1,5 Ghz

Radio Digital 2x16E1 - 6,76 Ghz

Figura 7 — Estrutura de comunicagdes da CTEEP
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5_ APEENDICE

5.1 - Equipamentos ( Hardware )

Os equipamentos bésicos para implantagdo do SSI deverdo ser constituidos com uma

configuragio minima, ou seja:

e Cameras de video — Deverdo possuir as seguintes carateristicas elétricas
e mecnicas:
- Camera colorida tipo Speed-dome — Day/Night
- Conversio automética de colorido para monocromatico
- Sensibilidade luminosa igual ou inferior a 0,2 lux para colorido
- Formato do sinal em NTSC/PAL-M
- Ajuste automatico de foco
- Propriedade de zoom automatico
- Movimentagiio horizontal e vertical
- Controle remoto
- Velocidade horizontal ¢ vertical em preset
- Acondicionamento em cipula tipo dome de aluminio

_  Sistema interno de ventilagfo e calefagfo ¢ isolagdo térmica

e Cabo de Fibra Optica

- Cabo éptico Indoor/Outdoor com 4 fibras

- Cabo do tipo multimodo com revestimento interno em acrilato
- Resistente a umidade, fungos e raios ultra violeta

- Capa externa do cabo em material termoplastico retardante

- Cabo com construgdio a seco sem geleia



Conversor Optico/Coaxial

A prova de interferéncias

Alta largura de banda

Transmissdo de video a longa distancia
Conexdo com cabo 6ptico multimodo
Imunidade a interferéncias elétricas

Compativel com padrdes de video NTSC, PAL-M

Gerenciador de Imagens

Micro computador compativel com software para gerenciador de

imagens

Transmissdo, com acesso remoto via rede LAN, WAN e Internet
Sinal de video em modo NTSC/PAL-M

Conexio com teclados, monitores

Conexfio com mutiplexadores digitais em modo RS 232C

Capacidade para saida de video

Mutiplexadores Digitais

Alta qualidade digital

Display variado

Controle de comunicagio remota RS 232C e chaveado
Congelamento de imagens

Compativel com S-VHS

Comunicag¢fo remota

Memorias para queda de energia
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e Gravador Digital

- Mutiplexadores digitais

- Modelo Time Lapse

- Varias velocidades de gravagdo disponiveis

- Gerador de data/hora interno

- Sistema automético para rebobinar/reciclar ao final da fita
- Gravagiio em serie

- Fungio “trava se gravagio” para evitar erro de operagao

- Sistema 4 cabega com azimute duplo

- Entradas para comutagio seqliencial

- Fungdo controlado por PC

5.2 — Aplicativos ( Software )

O Software para o gerenciador de imagens devera possuir algumas caracteristicas:

- Senhas configurdveis em niveis hierdrquicos para controle de acesso
tanto local como remoto.

- Plataforma de trabalho em Windows

- Controle das cimeras 2 distancia (PAN/TILT/ZOOM)

- Sistema programaveis de preset de posicionamento das cimeras

- Muiltiplo modo de exibigio de imagens

-~ Acesso remoto as imagens

- Alarme de perda de sinal das cdmeras
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6 — Conclusio

Esperamos que o trabalho descrito sirva de orientagdo para implantacdo de sistemas
de monitoramento por cdmeras digitais em subestacbGes mostrando algumas
ferramentas e aplicagGes que permitam a uma analise para futuras tomadas de
decisdes melhores e mais rdpidas com base em fatos, aplicando o gerenciamento
proativo e positivo aos negécios, através de sistemas inteligentes e aplicagGes

analiticas.

O trabalho bésico descrito envolve a integracio das informages de imagens digitais
recebidas de varias subestaces, porem nio se pode esquecer que apesar de o mundo
das informac@es estarem se tornando cada vez mais digitais ainda continua analégico
no modo como interage com seus usudrios, quer seja na forma das ondas sonoras de

uma musica ou variacdes de luz das imagens.

Mesmo com todas as dificuldades para implantagdo deste sistema, em subestages,
concluimos que o investimento em um sistema dessa natureza € muito importante,
principalmente para as grandes empresas do setor elétrico proporcionando maior

economia aos investimentos com relagio a manutengio e operagio.
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